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POLITIKA PRIVATNOSTI PODATAKA

INFORMACIJA U SKLADU SA CLANOM 13, 14 OPSTE UREDBE O ZASTITI
PODATAKA

Mi zastitu Vasih licnih podataka shvatamo veoma ozbiljno i trudimo se da kori§¢enje nasih usluga u tom smislu bude bezbedno. Obavezujemo se da
¢emo se pridrzavati zakonskih odredbi o zastiti podataka. U ovoj Politici privatnosti podataka navedeno je koje podatke prikupljamo od Vas i koristimo,
u koje svrhe to radimo i kako Stitimo Vase podatke.
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1. Oblast primene

Ova Politika privatnosti podataka primenjuje se na aktivnosti Lyconet Marketera i vazi za veb-sajtove dostupne na http://www.lyconet.com. Molimo
da obratite paznju na to da se na ovom sajtu referira i na druge veb-sajtove, ukljucujuéi i veb-sajtove onih zemalja za koje mogu da vaze drugacija
pravila o zastiti podataka.

Pravno odgovoran za zastitu podataka je:

Lyconet Global AG
Thurgauerstrasse 132

8152 Glattpark (Opfikon)
Svajcarska
email: international@lyconet.com

Za zastitu podataka zaduzen je:

Peter Oskar Miller

HXS GmbH

Ungargasse 37

1030 Be¢
data.protection@lyconet.com

Tokom daljeg razvoja nasih veb-sajtova, a u cilju pobolj$anja nasih usluga, mozda ¢ée biti neophodno da se izvrSe dopune ove Politike o privatnosti
podataka. U tom slu¢aju mi éemo Vas unapred obavestiti o tome i traziti Vasu posebnu saglasnost za to.

2. Koji podaci se prikupljaju

Liéne informacije koje obradujemo u vezi sa Vama ukljucuju sve one liéne ili €injeni¢ne informacije koje dobijamo od Vas u okviru Vasih aktivnosti
kao Lyconet Marketera, a koje se mogu direktno ili indirektno pripisati Vama (npr. putem Vaseg ¢lanskog broja). To se odnosi na Vas$ ¢lanski ID, Vase
puno ime, titulu, pol, datum rodenja, postansku adresu, koordinate adrese (geografska Sirina i duzina), broj (brojeve) telefona, broj faksa, imejl adresu
i bankovne podatke, kao i podatke o Vasem ponaSanju u kupovini koji se akumuliraju tokom Vaseg c¢lanstva u Benefit Programu (datum kupovine,
mesto kupovine, vreme kupovine, iznos kupovine, valuta, korpa kupljenih stvari, bransa, nacin kupovine - onlajn/oflajn, u malim i srednjim
preduzec¢ima, u velikim firmama, sa vaucerom, uz myWorld Card). Ukoliko ste nam dali ove informacije, obradujemo broj i vrstu predo¢enog
identifikacionog dokumenta, puno ime na identifikacionom dokumentu, Va$e drzavljanstvo, mesto rodenja, ako su dostupni Vas li¢ni broj, Vasu visinu,
datum izdavanja i isteka, kao i nadlezni organ koji izdaje identifikacioni dokument, potpis na identifikacionom dokumentu, masinski ¢itljivu zonu,
fotografiju na identifikacionom dokumentu, selfi i liveness (verifikaciju) selfija. Pored toga, obradujemo Vasu veli¢inu majice i preferencije hrane,
ukoliko ste naveli ove informacije u okviru u¢e$¢a na nekom dogadaju.

3. Kolaciéi i pracenje kretanja mrezom (Cookies i Web Tracking)

Nasi veb-sajtovi primenjuju takozvane kolacice (,cookies”), a to su male tekstualne datoteke koje se smestaju u memoriju Vaseg kompjutera i odatle
se ponovo ocitavaju. Kolacici sluze za to da Vam se omogudi pristup nasim uslugama i da se veb-sajt personalizuje za Vas.

Takode, mozete da koristite jedan deo naSe veb-ponude a da se pritom ne registrujete, odnosno da se ne logujete. | u tom slu€aju se odredene
informacije automatski prikupljaju, kako bi se pribavili statisticki podaci o kori§¢éenju i efikasnosti naSe veb-ponude i kako bi se ona prilagodila
potrebama nasih korisnika. Zato prikupljamo i obradujemo informacije o Va$oj IP-adresi, o vremenu i trajanju Vase posete sajtu, o broju Vasih poseta,
o koris¢enju formulara, o Vasim postavkama za pretragu, o Vasem stilu pregleda, o Vasim omiljenim postavkama na nasem veb-sajtu. Trajanje
memorisanja kolacica — tekstualnih datoteka je razli¢ito. Pretezno koristimo kolacice — tekstualne datoteke koje se nakon zavrSetka Vase posete sajtu
automatski briSu (takozvane ,session-cookies”). Svaki pristup naSem veb-sajtu i svako preuzimanje logujemo u datoteku koja je sa¢uvana na veb-
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sajtu. Kolacice koje smo postavili koriste se isklju¢ivo za naSe informacije i obraduju se od strane mWS myWorld Solutions AG, Grazbachgasse 87-
91, 8010 Grac, Austrija po nalogu Lyconet Global AG u cilju analize prikupljenih informacija.

Koristimo JavaScript da bismo pratili VaSe ponaSanje prilikom kori§¢enja naseg veb-sajta, kako bismo prilagodili naSe veb-usluge potrebama nasih
korisnika. Tako utvrdujemo vrstu pretrazivaca koju koristite, lokaciju, vreme i trajanje Vaseg koriS¢enja naseg veb-sajta, URL i oznaku stranice kao i
referentne veb-sajtove. Imate mogucnost da odbijete prikupljanje ovih podataka tako Sto ¢ete deaktivirati JavaScript direktno preko Vaseg veb-
pregledaca.

Dodatno koristimo i sledece alate:
Google Analytics

To je alat za veb-analizu koji pripada Google Inc., 1600 Amphitheatre Parkway Mountain View, CA 94043 USA, u daljem tekstu ,Google”, pomocu
koga se prate VaSe onlajn-aktivnosti na nasem saijtu, utvrduje se koliko posetilaca nas posecuje online, koje sadrzaje pregledaju na nasem sajtu i
koliko Eesto. Analiza se vrsi anonimno. Kolacici koji pripadaju Google Analytics — ukljuujuci Google Analytics Tool anonimnu IP-adresu i podatke o
koris¢enju sajta — po pravilu se prenose na jedan Google server u SAD i tamo se €uvaju. Detaljnije informacije o tome mozZete naéi na sajtu
https://support.google.com/analytics/answer/6004245?hl=de. Google Analytics na sajtu https://tools.google.com/dlpage/gaoptout?hl=de nudi
mogucnost da se odbije prikupljanje podataka.

Matomo Analytics Platform

Pomocu njega belezimo Va$e online aktivnosti na nasoj stranici i utvrdujemo koliko korisnika nas poseéuje na internetu i koji sadrzaji naSe stranice
se koliko Eesto pregledaju. Analiza se vrsi anonimno. Kolaci¢i se ¢uvaju na VaSem racunaru. Za vise informacija posetite Privacy Policy - Analytics
Platform - Matomo.

Google AdWords

Ovaj alat se koristi za snimanje poseta sajtovima za oglasavanje (ponovno oglaSavanje) na mrezi Google i na mrezi za prezentaciju. Prilikom posete
veb-sajtu Vas pretraziva¢ memoriSe kolacice koji omogucéavaju da Vi kao posetilac budete prepoznati kada posetite veb-sajtove koji pripadaju Google
mrezi oglaSavanja. Na ovim stranicama Vama kao posetiocu tako mogu biti prezentovane reklame koje se odnose na sadrzaje koje ste prethodno
gledali na drugim veb-sajtovima koji koriste Google funkciju ponovnog oglasavanja. Mozete da odbijete prikupljanje podataka koriste¢i alatku Google
AdWords na veb-sajtu http://www.google.com/settings/ads.

Pracenje konverzija od strane Google AdWords-a

Pomocu ovog alata kreiramo konverzionu statistiku koja meri efektivnost nasih onlajn-oglasavanja. Kolacic¢ za pracenje konverzija postavlja se onda
kada korisnik klikne na oglas koji je postavio Google. U skladu s politikom privatnosti firme Google, li¢ni podaci se ne obraduju. Ako ne Zelite da
ucestvujete u ovom sistemu pracenja, mozete stornirati koriSc¢enje ovog alata tako Sto ¢ete deaktivirati Google prac¢enje konverzija odgovarajucim
podeSavanjem Vas$eg internet pregledaca.

Salesforce Marketing Cloud

Pomocu ove alatke evidentiramo Vase ponaSanje na naSem veb-sajtu kako bismo optimizovali nasu ponudu. Tako odredujemo koliko nas korisnika
posecuje online, koje sadrzaje pregledaju na naSem veb-sajtu i koliko Eesto. Analiza se vri anonimno, a pomo¢u prediktivne inteligencije primenjuje
se automatizovano radi boljeg prikazivanja ponude. Kod registrovanih ¢lanova, ponasanje vezano za korisnika belezi se na veb-sajtu u cilju
pobolj$anja korisnic¢kog iskustva i koristi se za izbacivanje relevantnih sadrzaja u prvi plan. Kolacici koji pripadaju Salesforce po pravilu se prenose
na Salesforce server u SAD i tamo se ¢uvaju.

Microsoft Application Insights

Application Insights je Microsoft servis koji nam omoguc¢ava da pratimo i poboljSamo uéinak veb-sajta i u¢inimo ga jednostavnijim za kori$¢enje. Servis
Euva i analizira anonimne telemetrijske podatke (broj prikaza stranice, vreme ucitavanja veb-stranice, izuzetke koji se javljaju i pracanje AJAX veza).
Kolagi¢i se po pravilu $alju na Microsoft server u SAD i tamo se ¢uvaju.

Hotjar

Prikupljamo informacije koje se ne odnose na li¢nost, ukljuujuéi standardne informacije o prijavama na internetu i detalje o Vasem ponasanju kada
postetite na$ veb-sajt. To se radi kako bismo Vam omogucili bolje korisni¢ko iskustvo, identifikovali preferencije, dijagnostifikovali tehnic¢ke probleme,
analizirali trendove i poboljSali nas veb-sajt.

Sledece informacije se prikupljaju u vezi sa Vasim uredajem i pregledacem: IP adresa uredaja (snima se i €uva u anonimnom obliku), rezolucija
ekrana uredaja, tip uredaja (jedinstveni identifikatori uredaja), operativni sistem, kao i tip pregledaca, geografska logacija (samo zemlja), Zeljeni jezik
za prikaz naSeg veb-sajta. Prikupljaju se sledeée informacije u vezi sa Vasom korisnickom interakcijom: akcije misem (kretanje, lokacija i klikovi) i
preko tastature.

Radi ispitivanja posetilaca Hotjar takode beleZi informacije koje se prikupljaju sa naSeg veb-sajta: referentni URL i domen, posecene stranice,
geografska lokacija (samo zemlja), zeljeni jezik za prikaz naseg veb-sajta, datum i vreme kada je pristupljeno stranicama veb-sajta.

MozZete da odbijete da Hotjar prikuplja VaSe informacije kada posecujete veb-sajt u bilo kom trenutku ako posetite opt-out stranicu
https://www.hotjar.com/opt-out i kliknete na 'Disable Hotjar'.

Yandex Metrica

Ovo je alat za veb-analitiku kompanije YANDEX LLC sa registrovanim sedi$tem na adresi 16 Lva Tolstogo St., Moskva 119021, Rusija, i njenog
drustva Yandex Oy sa sediStem na adresi Moreenikatu 6, 04600 Mentsele, Finska. Pomocu njega belezimo VasSe online aktivnosti na nasoj stranici i
utvrdujemo koliko korisnika nas je posetilo na internetu i koji sadrZaji su koliko esto pregledani na naSoj stranici. Analiza se vrSi anonimno. Kolagici
se uvaju na VaSem racunaru. Za viSe informacija posetite https://yandex.com/legal/metrica_agreement/.

Funkcionalni kola¢i¢i

Zbog dinamicne strukture naSeg veb-sajta dopunski, kratkotrajni kolac€i¢i mogu da se upotrebljavaju prvenstveno za vremenski ograni¢ene akcije.
Ovi kolacic¢i nisu personalizovane, ve¢ su iskljugivo funkcionalne prirode. Da bismo mogli da Vam ponudimo potpunu transparentnost, koristimo usluge
eksternog pruzaoca usluga koji redovno proverava nas veb-sajt, a odgovarajuéa aktivna lista moze da se otvori ovde.

Strana 2


https://support.google.com/analytics/answer/6004245?hl=de
https://tools.google.com/dlpage/gaoptout?hl=de
https://matomo.org/privacy-policy/
https://matomo.org/privacy-policy/
file:///C:/Users/jmilosevic/Desktop/opt-out
https://yandex.com/legal/metrica_agreement/
https://l.mwscdn.io/large/download/public/agreements/linksprivacypolicy/privacy_policy_functional_cookies.pdf

Ap ' Lyconet

Imajte na umu da internet pregledaci koji su generalno u upotrebi, u svojoj standardnoj postavci prihvataju kolacice. Medutim, Vi mozete svoj pregledac
tako da podesite da on odbija sve ili samo odredene kolacice ili da Vas pita pre nego Sto prihvati neki novi kolacic. Vecina pregledaca ¢e Vam za to
dati uputstva i to pod stavkom menija sa oznakom ,pomo¢” u traci menija. Tu ¢ete takode nauciti kako da izbriSete ve¢ primljene kolacice.

Imajte na umu da mozda necete moci da koristite sve funkcije nasih veb-sajtova ako ne pihvatite nijedan kolacic ili ne prihvatite sve kolacice.

Samim kori§¢enjem naSeg veb-sajta saglaSavate se s tim da se mogu koristiti gorenavedeni kolacici i alati.

4. Merenje konverzije akcijskim pikselom za posetioce na Fejsbuku

Uz Vasu saglasnost, na naSem veb-sajtu koristimo ,Facebook-Pixel” kompanije Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, SAD
(,Facebook”). To je kolaci¢, dakle mala tekstualna datoteka koja je saGuvana na VaSem racunaru i moze se tamo preuzeti. Uz pomoc¢ ove datoteke
mogu se pratiti akcije korisnika nakon §to su pogledali neki oglas na Fejsbuku ili kliknuli na njega. Ovo nam omogucava da pratimo efektivnost
Fejsbukovih reklama za potrebe statistickih i trziSnih istrazivanja. Podaci prikupljeni na ovaj nac¢in su za nas anonimni, dakle ne pruzaju nikakve
povratne informacije o identitetu korisnika. Medutim, podaci sa Fejsbuka memoriSu se i obraduju, tako da je moguce povezivanje s nekim konkretnim
korisni¢kim profilom, a Fejsbuk moze da koristi podatke u svoje oglaSivacke svrhe, u skladu sa politkom koriS¢enja podataka sa Fejsbuka
(https://www.facebook.com/about/privacy/). Vi mozete omoguditi Fejsbuku i njegovim partnerima da prikazu oglase na Fejsbuku ili izvan njega. U tu
svrhu se u memoriju VaSeg raCunara moze smestiti jedan kolaci¢. Kori§¢enjem ovog veb-sajta, slazete se da koristite piksel akcije za posetioce.

5. Deljenje

Na veb-sajtu su integrisana dugmad za deljenje drustvenih mreza kompanije Twitter Inc., 795 Folsom St., Suite 600, San Francisco, CA 94107, SAD,
XING, kojom upravlja XING AG, Dammtorstral3e 30, 20354 Hamburg, Nemacka, korporacije LinkedIn Corporation, 2029 Stierlin Court, Mountain
View, CA 94043, SAD i Facebook, 1601 South California Avenue, Palo Alto, CA 94304, SAD. Pored toga, integrisano je i dugme za deljenje poruka.
Dugmad za deljenje mogu se prepoznati na svakom logotipu.

Sva dugmad za deljenje postavljena su u skladu sa zastitom podataka. Samo onda kada kliknete na odgovaraju¢e dugme za deljenje na ovom veb-
sajtu (i samo onda) uspostavlja se direktna veza izmedu VaSeg pretrazivaca i servera operatera odgovarajuée drustvene mreze. Prema operaterima
pomenutih drustvenih mreza, nikakvi liéni podaci ili podaci o preduzecu se ne prikupljaju sa drustvenih mreza ukoliko se ne klikne na odgovarajuée
dugme za deljenje. Takvi podaci, izmedu ostalog i IP adresa, prikupljaju se samo od ¢lanova koji su se ulogovali i potom se obraduju. Ako ne zelite
da podelite posetu nasem veb-sajtu na svoj korisni¢ki raéun drustvene mreze, molimo Vas da se odjavite sa korisni¢kog ra¢una te drustvene mreze.

Kao provajder veb-sajta, na ovom mestu istifemo da nemamo saznanja o sadrzaju prenetih informacija kao ni o tome kako ih drustvene mreze koriste.
Za viSe informacija o kori§¢enju podataka kroz drustvene mreze pogledajte Politiku privatnosti (1zjave o zastiti podataka) pomenutih drustvenih mreza.

6. KoriS¢enje podataka

Vase licne podatke koristimo isklju¢ivo u skladu sa zakonskim propisima. Li¢éne podatke koje nam dostavljate kada se registrujete kao Lyconet
Marketer, kao i u okviru Vase delatnosti vezane za Marketing Agency belezimo i obradujemo isklju€ivo u kontekstu ispunjavanja nasih ugovornih
obaveza prema Vama, ali i mimo toga — samo u slu¢ajevima kada nam date Vasu posebnu saglasnost za to.

Vas$e podatke koristimo, na primer, za komunikaciju s Vama, za identifikaciju Vaseg identiteta i kako bismo Vam obezbedili Vasu li¢nu oblast na
Lyconet veb-sajtu, kako bismo obradili Vase upite i porudzbine i stavili Vam na raspolaganje nase usluge. Pored toga, koristi¢emo VasSe podatke da
bismo identifikovali i dodelili Vam beneficije koje ste ostvarili kao rezultat svoje delatnosti vezane za Marketing Agency.

Ako nam date Vasu posebnu saglasnost, Vase podatke éemo koristiti i za to da Vas obavestimo, na primer, o ponudama i akcijama nasih partnerskih
firmi.

7. Bezbednost podataka i cirkulisanje podataka

U cilju zastite Vasih podataka, prilikom njihovog prenosa, izmedu ostalog, koristimo i Sifrovanje podataka (SSL Sifrovanje), Firewalls, programe za
odbranu od hakera i druge najsavremenije sigurnosne mere. Prilikom komuniciranja putem e-poste, za sigurnost podataka moZemo garantovati samo
prema trenutnom stanju tehnike.

Kori$¢enje Vasih liénih podataka u principu se vrsi preko firme Lyconet Global AG kao ugovornog partnera Lyconet Marketera, koji koristi myWorld
International AG (Grazbachgasse 87-91, 8010 Grac, Austrija) i myWorld d.o.o. Beograd (Bulevar Mihajla Pupina 10L, 11070 Beograd, Srbija) kao
pruzaoce usluga za obradu. Medutim, prosledivanje/prenos Vasih licnih podataka moze se izvrsiti odredenim pruzaocima usluga, kao i unutar
myWorld grupe i Lyconet grupe kako je navedeno u daljem tekstu:

Za realizaciju nasih usluga, za komunikaciju sa Lyconet Marketerima i za upravljanje nasim onlajn-prisustvom koristimo odredene pruzaoce usluga.
Uveravamo Vas da pazljivo biramo ove pruzaoce usluga kako bismo osigurali zakonitu i sigurnu obradu podataka. Pored toga, pruzaoce usluga smo
obavezali nato da VaSe licne podatke koriste samo namenski prema nasim instrukcijama i u skladu sa Zakonom o zastiti podataka o li¢nosti Republike
Srbije. Dalje koriS¢enje podataka od strane ovih pruzaoca usluga je isklju¢eno.

Prilikom kupovina na veb-stranici slede¢i podaci mogu da se proslede pruzaocu usluga pla¢anja koji je imenovan u odgovaraju¢em postupku plac¢anja
putem 3D Secure v2 procesa kao deo spre¢avanja prevara kada je odabran nacin pla¢anja koji obraduje eksterni pruzalac usluga pla¢anja: ime i
prezime, datum rodenja, pol, datum kada su izvrSene poslednje izmene na ¢lanskom ID broju (ograni¢avajuci se na izmene adrese za slanje racuna
i za isporuku), izmene podataka o nalogu ili korisni¢kih podataka, datum registracije, da li postoji lozinka za ¢lanski ID broj i kada je lozinka poslednji
put promenjena, podaci o kupovinama na nasoj veb-stranici (broj poku$aja pla¢anja u poslednja 24 sata, broj pokusaja pla¢anja u poslednjih godinu
dana, broj kupovina u poslednjih Sest meseci), podaci o preduzecu (naziv preduzeéa i PIB), kontakt podaci (e-mail adresa, broj mobilnog telefona,
broj telefona).

Da bismo sproveli Know Your Customer (KYC) proces koji je u nekim sluajevima neophodan, koristimo usluge kompanije Klippa App B.V.,
Lubeckweg 2, 9723 HE Groningen, Holandija. U pitanju su OCR usluge (opticko prepoznavanje znakova) za analizu identifikacionih dokumenata.
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Osim za proces skeniranja, Klippa ne ¢uva nijedan od dostavljenih li¢nih podataka. Za viSe informacija pogledajte OCR softver - automatsko
prepoznavanje znakova za priznanice i racune (klippa.com).

Pored toga, VaSe licne podatke prosledujemo dalje unutar Lyconet grupe samo uz zagarantovano sprovodenje neophodnih mera za sigurnost
podataka i u meri u kojoj je to neophodno u svrhu elektronske obrade i administracije ili za pruzanje odredene usluge Vama. Kompanije iz Lyconet
grupe su isto tako u odnosu na nas obavezane da Vase licne podatke koriste samo u odredenu konkretnu svrhu i u skladu sa Zakonom o zastiti
podataka o licnosti Republike Srbije. Narogito se radi o slede¢im uslugama: kontakt putem elektronskih poruka (npr. imejl, SMS ili Push notifikacija ),
faksom, telefonom ili pismom radi pruzanja informacija o proizvodima i akcijama partnerske firme, identifikovanje ponuda koje odgovaraju Vasem
interesovanju, sprovodenje ankete o zadovoljstvu korisnika, rad na telefonskim linijama, kao i obrada transakcija. Lyconet grupa je aktivha na
medunarodnom planu. Nase poslovne aktivnosti, menadzmentske strukture i nasa tehnicka infrastruktura prevazilaze nacionalne granice. Zato mi
Vaée ligne podatke prenosimo i izvan zemlje. Prenos Vasih lignih podataka u zemlje &lanice Evropske ekonomske zajednice, u Svajcarsku i u druge
zemlje sa odgovaraju¢om zastitom podataka (€lan 53. Zakona o zastiti podataka o linosti Republike Srbije) ne zahteva nikakvu dalju saglasnost.
Medutim, ukoliko prenos Vasih licnih podataka i podataka o preduzecu treba da se izvrSi u neku drugu zemlju koja nije ovde upravo navedena, mi
¢emo od Vas prethodno traziti Vasu posebnu saglasnost za to.

Drugim osobama, osim pruzalaca usluga i kompanija iz Lyconet grupe, mi ne prosledujemo VaSe li¢ne podatke, osim ako nam niste dali saglasnost
zato.

8. Pravo na opoziv, informacije, izmene podataka i kontakt detalji

Imate pravo da dobijete informacije o Vasim licnim podacima koje obradujemo i mozete zatraziti njihovo ispravljanje, brisanje ili ograni¢enje obrade.
Imate i pravo na prigovor i pravo na prenos podataka (to jest, imate pravo da primite podatke u strukturiranom, uobi¢ajenom i masinski Citljivom
formatu).

Ako smatrate da obrada Vasih licnih podataka krsi OpStu uredbu EU o zastiti podataka, imate pravo da podnesete Zalbu organu za zastitu podataka.

Imate moguénost da u bilo kom trenutku opozovete Vasu saglasnost za koriSéenje Vasih liénih podataka na ovom veb-sajtu i to bez
navodenja bilo kakvih razloga. Takav Opoziv €ini dalje koriS¢enje podataka nedopustivim. Opoziv treba u pisanoj formi (putem pisma ili
mejla) uputiti na sledeéu adresu:

Lyconet Global AG
Thurgauerstrasse 132
8152 Glattpark (Opfikon)
Svajcarska

E-mail: international@lyconet.com

Na ovu adresu se mozZete obratiti i za pitanja u vezi sa kori§¢enjem Vasih podataka, kao i u vezi sa azuriranjem odnosno ispravkama Vasih podataka.
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